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FONDAMENTAUX DE LA CYBERSECURITE

Comprendre les enjeux de la cybersécurité et adopter les bonnes pratiques afin de
protéger les systémes, les données et les usages numeériques en entreprise.

Durée : 14 heures

Public concerné Objectifs opérationnels

Professionnels tous secteurs, A l'issue de la formation, le participant sera capable de :

managers, équipes administratives, . ldentifier les principales menaces et risques cyber.
RH, commerciales.

Comprendre les principes fondamentaux
Demandeurs d’emploi. de la sécurité des systémes d'information.

Adopter des bonnes pratiques de sécurité au quotidien.

prereqUIs Sensibiliser les utilisateurs aux comportements a risque.
- Aucun prérequis technique.

Contenu de la formation
- Maitrise du francais
Comprendre les enjeux et risques de la cybersécurité :

Comprendre les enjeux actuels de la cybersécurité en entreprise.

Modalités

Identifier les principales menaces (phishing, ransomware, mots de

p : . passe, fuites de données).
Présentiel ou format mixte

(adaptable selon les besoins) - Comprendre le fonctionnement général des systémes
d'information.

Identifier les vulnérabilités liées aux usages numériques

Méthode pédagogique " quotidiens.

Apports illustrés, cas concrets, mises en . L
situation et échanges interactifs. Adopter les bonnes pratiques de sécurité :

Mettre en place des bonnes pratiques de sécurité (mots de passe,
sauvegardes, mises a jour).

Evaluation et validation . Sécuriser les usages professionnels (emails, navigation web,
télétravail).

Etude de cas : identification des risques

et des bonnes pratiques a appliquer

dans un contexte professionnel.

Reconnaitre les tentatives d'attaques et comportements
suspects.

Adopter les réflexes de sécurité en cas d'incident.

FlizlveE. Certification

Formation éligible au CPF (Compte
Personnel de Formation). Notre équipe
peut vous aider dans vos démarches CPF.

Préparation possible a la certification « ICDL - Cybersécurité ».

Des prises en charges totales ou partielles
sont possibles sont selon votre situation. ..
Inscription
Une autre solution de financement sur
P - Retrouvez les dates et les places

mesure et adaptée pourra vous étre

proposé.

disponibles sur notre site web rubrique
digital compétences

Enrichissez votre parcours avec les modules complémentaires :
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Sécurité des données .
post-formation

et conformité

INSERSITE - FORMATION




